MEMO

MAKLUMAN LANTIKAN PEMBEKAL SECARA TERUS KEPADA SYARIKAT: ZETTASOFT SDN.
BHD. BAGI KERJA-KERJA KECEMASAN PEMULIHAN LAMAN WEB MPC AKIBAT
PENCEROBOHAN DAN PENGODAMAN LAMAN WEB MPC

Merujuk seperti perkara di atas.

2. Laman Web MPC telah diceroboh pada 7 Disember 2020 seperti Lampiran e-mel oleh pihak
NACSA.

3. Oleh itu, tindakan segera harus diambil dan kerja-kerja yang pemulihan Laman Web MPC akibat
pencerobohan dan pengodaman adalah seperti berikut:

i. mengesahkan kejadian pencerobohan;
i. mengasingkan server yang terlibat dari rangkaian;
iii. mengenal pasti dan menghapuskan fail, kandungan atau source code yang ditambah oleh
penyerang;
iv. melaksanakan restore dari fail backup sekiranya perlu;
V. menyemak source code atau content management system yang digunakan untuk mengenal
pasti kelemahan yang membolehkan serangan;

Vi. menyemak akaun pengguna/admin sekiranya telah diceroboh dan menukar kata laluan
sekiranya perlu;
Vil menyemak format katalaluan yang digunakan supaya ianya tidak mudah diteka;
viii. membuat virus scanning;

iX. mengemas kini perisian-perisian yang digunakan kepada versi yang terkini; dan
X. menyemak log untuk mengenal pasti punca serangan.

4. Saya memohon kebenaran untuk melantik pembekal secara terus bagi perkhidmatan di atas
kepada syarikat: Zettasoft Sdn. Bhd.

Sekian, terima kasih.
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AZIRA MOHAMED HODZAI

PENOLONG PENGURUS
TARIKH: 7 DISEMBER 2020

Disokong dan diluluskan oleh:
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( AZID ABDUL MAJID

PENGARAH
TARIKH: 7 DISEMBER 2020



